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แนวโนม้เทคโนโลยสีารสนเทศทีส่ง่ผลตอ่
การเปลีย่นแปลงในธรุกจิประกนัภยั

บรรยายโดย

ดร.โกเมน  พิบูลยโ์รจน์
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หวัขอ้การบรรยาย

 IT security Trends and threats.

 กระบวนการทางกฎหมายในการรับมอืกบัการละเมดิ
ความมั่นคงปลอดภยัคอมพวิเตอร(์พรบ.การกระท าผดิ
เกีย่วกบัคอมพวิเตอร์ 2550)
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ความกวา้งใหญไ่พศาลของอนิเทอรเ์น็ต

Information Warfare 3

 มผีูใ้ชง้านทั่วโลก ประมาณ 3,411 ลา้นคน ในปี 2559
เพิม่จาก 75 ลา้นคน ในปี 2539

 ประเทศไทย มปีระชากรอนิเทอรเ์น็ต 25 ลา้นuser

 อตัราเพิม่ – เพิม่เป็นสองเทา่ ทกุๆสามปี

 การเรยีกใชข้อ้มลู เพิม่ขึน้สองเทา่ทกุๆ 20 เดอืน

 การผลติขา่วสารในโลกของขอ้มลู ปีละ 40 ลา้นลา้นลา้น
ตัวอกัษร

 การคน้หาขอ้มลูผา่น Google เดอืนละ 4,000 ลา้นครัง้

 (เว็บสงัคม) มสีมาชกิ กวา่ 2,000 ลา้นคน
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เฟซบุก๊มผีูใ้ชบ้รกิารประจ ารวม 1,710 
ลา้นคนตอ่เดอืน โดย 1,570 on mobile
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3 Jedi Master
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There are almost 3 billion searches 
performed on Google each month
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สถติทิีน่่าสนใจ

 First laptops 1985          20ปี >400 million laptops today
 First IPod 2001              9ปี >200 million IPod today
 1 million IPhone            45  days
 1 million IPad               23  days
 Trend of technology on Mobile

 Banking
 GPS
 Localtion base technology (application)
 Mobile phone is primary Internet Connection

16



17

IT trends(Global)
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IT trends(Thailand)
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การเปลีย่นแปลงของเทคโนโลยคีรัง้
ส าคญั
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เบอร ์1 กนิรวบ
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FBI : Cybersecurity is priority No.3
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การHack ขอ้มลูเกดิขึน้ทกุวนั
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การHack เกดิซ ้าได ้
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อปุกรณส์ือ่สาร

 เขา้รหสั

 ตดิตามตวั 

 ไวบ้น cloud.

 Back up 

 หาย 

 ซอ่นของ.
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เขา้รหสัขอ้มลูกนับา้งไหม?

This is a very 
important 
document 
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Wireless Technologies – Big Picture

Base 
Station

PDA

Internet 
Backbone

2G,3G Cellular 
Network
• GSM, GPRS, 
WCDMA, cdma2000

Wireless Personal Area 
Network (WPAN)
• Bluetooth, Zigbee

Wireless Local Area 
Network (WLAN)
• Wi-Fi

Wireless Metropolitan 
Area Network (WMAN)
• WiMAX

Satellite Network
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Wi-Fi Security Trends

 Wi-Fi: today’s trend for wireless internet access

 Home, SME

 Private and Government Enterprises

 Universities

 Public hotspots (i.e., hotels, airports, coffee shops)

 Most Wi-Fi installations are insecure
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Wi-Fi Security: Why it matter?

 International concerns

 Access point   Wireless Hub

 Difficult to trace attackers

 Low cost hacking equipment

 Typical insecure WLAN deployments

 Lack of user/admin security awareness

 Technology limitations & vulnerabilities 



32

Wi-Fi ไมป่ลอดภยัหรอก

 Unauthorized access 

 Data sniffing

 Denial of service

 Man-in-the-middle 
attack

User

Internet

Hacker
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Cut Cable Omni Antenna

Pringle Can Waveguide
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PARTY CANTENNA
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Bluetooth Security Threats
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พรบ.คอม

ฐานความผดิ โทษจ าคกุ โทษปรบั

มาตรา 5 เขา้ถงึคอมพวิเตอรโ์ดยมชิอบ >6 เดอืน >10,000 บาท

มาตรา 6 ลว่งรูม้าตรการป้องกัน >1 ปี >20,000 บาท

มาตรา 7 เขา้ถงึขอ้มลูคอมพวิเตอรโ์ดยมชิอบ >2 ปี >40,000 บาท

มาตรา 8 การดักขอ้มลูคอมพวิเตอร์ >3 ปี >60,000 บาท

มาตรา 9 การท าใหข้อ้มลูคอมพวิเตอรข์องผูอ้ ืน่เสยีหาย ถกูท าลาย             
แกไ้ข เปลีย่นแปลง

>5 ปี >100,000 บาท

มาตรา 10 การรบกวนระบบคอมพวิเตอร์ >5 ปี >100,000 บาท

มาตรา 10/1 สแปมเมล์ ไมม่ี >100,000 บาท

มาตรา 11 ถา้ผดิตามมาตรา 9 หรอื 10 แลว้

(1) กอ่ใหเ้กดิความเสยีหายแกป่ระชาชนทันทหีรอืภายหลัง

(2) น่าจะเกดิความเสยีหายตอ่ขอ้มลูและระบบคอมพวิเตอรท์ี่
เกีย่วกับความมั่นคงปลอดภัยของประเทศ/เศรษฐกจิ 

(3) ผดิตาม (2) และเป็นเหตใุหผู้อ้ ืน่ถงึแกค่วามตาย

1 ปี – 10 ปี

3 ปี – 15 ปี

จ าคกุตัง้แต่

10 ปี – 20 ปี

20,000 -200,000 บาท

และ 60,000-300,000 บาท

ไมม่ี

มาตรา 12 การจ าหน่าย/เผยแพรช่ดุค าสัง่ >1 ปี >20,000 บาท

มาตรา 13 การน าขอ้มลู(5 กรณี) /เผยแพรเ่นือ้หาอันไมเ่หมาะสม >5 ปี >100,000 บาท

มาตรา 14 ความรับผดิของ ISP (สนับสนุนหรอืยนิยอมใหก้ระท าผดิ
ตามมาตรา 13)

>5 ปี >100,000 บาท

มาตรา 15 การตัดตอ่ภาพผูอ้ืน่ 
- ถา้สจุรติไมม่คีวามผดิ

- ความผดินีส้ามารถยอมความได ้

- กรณีผูเ้สยีหายตายให ้มารดา บดิา คูส่มรส บตุรรอ้งทกุขแ์ทนได ้

>3 ปี >60,000 บาท
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ปลอมบตัรเครดติ
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ปลอมบตัรเครดติ
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การดกัดขูอ้มลูบตัรATM(ไทย)

ตูA้TM ไมป่รกติ
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การดกัดขูอ้มลูบตัรATM(ไทย)

ตดิต ัง้ Key Board สว่นบคุคล
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การดกัดขูอ้มลูบตัรATM(ไทย)

ถอดประกอบได…้………..
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การดกัดขูอ้มลูบตัรATM(ไทย)

ขา้งในท าไดไ้มเ่นยีน…………..
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กลา้ใชก้นั
หรอืป่าว
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http://www.google.co.th/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&ved=0ahUKEwjNkofAna3PAhULr48KHQQuAfUQjRwIBw&url=http://www.kiatnakin.co.th/news-detail.php?id=255&psig=AFQjCNE2vpJRSX7pgVW2rhW2Bt_79fk4zQ&ust=1474986088057531
http://www.google.co.th/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&ved=0ahUKEwjNkofAna3PAhULr48KHQQuAfUQjRwIBw&url=http://www.kiatnakin.co.th/news-detail.php?id=255&psig=AFQjCNE2vpJRSX7pgVW2rhW2Bt_79fk4zQ&ust=1474986088057531
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พรอ้มเพยม์าแน ่ท าประกนัไดไ้หม

http://www.google.co.th/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=0ahUKEwjymJm-nK3PAhWJsY8KHYIsBfQQjRwIBw&url=http://guru.sanook.com/27381/&psig=AFQjCNHBH1kFL1zo3JXskHsJ-h1AtWCr9A&ust=1474985813739488
http://www.google.co.th/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=0ahUKEwjymJm-nK3PAhWJsY8KHYIsBfQQjRwIBw&url=http://guru.sanook.com/27381/&psig=AFQjCNHBH1kFL1zo3JXskHsJ-h1AtWCr9A&ust=1474985813739488
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คนท ัว่ไปจะกลา้ใชไ้หม? 

http://www.google.co.th/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=0ahUKEwj1xsCFna3PAhWLso8KHZGoDPEQjRwIBw&url=http://guru.sanook.com/27381/&psig=AFQjCNHX9Lj4yal8s7weCTDSCkbsoI5bdQ&ust=1474985964994640
http://www.google.co.th/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=0ahUKEwj1xsCFna3PAhWLso8KHZGoDPEQjRwIBw&url=http://guru.sanook.com/27381/&psig=AFQjCNHX9Lj4yal8s7weCTDSCkbsoI5bdQ&ust=1474985964994640
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ประวตัศิาสตรห์นา้ทีห่นึง่ของ
วงการอนิเทอรเ์น็ตของประเทศไทย
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กระทรวงอกีกระทรวงหนึง่
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DSI 
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Can’t access your account? 
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Security Question 
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CIA 
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Google: Best Friend of Hacker

http://www.linuxexposed.com/Articles/Hacking/Go
ogle-A-Hackers-Best-Friend.html

 Google สามารถหาขอ้มลู
 ขอ้มลูของลกูจา้ง

 Email addresses

 ขอ้มลูภายในของเอกสารลบัทีถ่กูเผยแพร่

 ขอ้มลู และฐานขอ้มลูทีไ่มไ่ดป้้องกนัเป็นอยา่งดี

http://www.linuxexposed.com/Articles/Hacking/Google-A-Hackers-Best-Friend.html
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ไวรัสบนโทรศพัทม์อืถอื
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ของหลดุจาก I-cloud
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วทิยสุ ือ่สารผา่นinternet
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ตวัอยา่งสปายแวร์
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ตวัอยา่งสปายแวร์ (ตอ่)
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สแปมเมล์ (Spam Mail)

ประเภทของสแปมเมล์ :

1. การสรา้งโอกาสทางธุรกจิ
2. อเีมลข์ายสนิคา้ทีม่กีลุม่ผูใ้ชง้านเป็นจ านวนมาก

(Bulk E-mail)
3. อเีมลล์กูโซ่

4. การท างานทีบ่า้นโดยลงแรงเพยีงเล็กนอ้ย
(Work-at-home Schemes)

5. การรกัษาสขุภาพและการควบคมุน า้หนกั
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6. รายไดก้อ้นใหญโ่ดยไมต่อ้งเสยีแรงมากนกั

7. สนิคา้ฟรี

8. โอกาสในการลงทนุทีม่ผีลตอบแทนสงู

9. ชุดอปุกรณเ์ชือ่มตอ่เคเบลิทวี ี

(Cable De-scambler Kits) 

10.การใหเ้งนิกูห้รอืสนิเชือ่โดยมเีง ือ่นไขงา่ยๆ

11. การเคลยีรส์นิเชือ่

12. การเสนอใหร้างวลัไปเทีย่วฟรี

สแปมเมล์ (Spam Mail) (ตอ่)
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รบัจา้งสง่ mail
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สแปมเมล์ (Spam Mail) (ตอ่)

รปูที ่4 แสดงตวัอยา่งของสแปมเมลป์ระเภทการรักษาสขุภาพและควบคมุน ้าหนัก
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แกง๊ไนจเีรยี
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Nigerian scams
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Rensomware : มัลแวรเ์รยีกคา่ไถ่
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บางคร ัง้ตอ้งเป็นเซยีน โปเกมอ่น กบั
เขาดว้ยครบั
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Rensomware : มัลแวรเ์รยีกคา่ไถ่
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วธิกีารป้องกนัการตดิป้องกนัการตดิมัลแวร์

Information Warfare 77

 ส ารองขอ้มลูบนเครือ่งคอมพวิเตอรท์ีใ่ชง้านอยา่ง
สม า่เสมอ 

 ตดิตัง้/อปัเดตโปรแกรมป้องกนัไวรัส รวมถงึอปัเดต
โปรแกรมอืน่ ๆ

 ไมค่ลกิลงิกห์รอืเปิดไฟลท์ีม่าพรอ้มกบัอเีมลทีน่่าสงสยั 

 หากมกีารแชรข์อ้มลูรว่มกนัผา่นระบบเครอืขา่ย ให ้
ตรวจสอบสทิธใินการเขา้ถงึขอ้มลูแตล่ะสว่น 

 ก าหนดนโยบายความปลอดภยัในสว่นของ BYOD ให ้
ชดัเจน

 อบรมพนักงาน
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Botnet: Malware Spicy
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Refer.: บอตเน็ต ภยัรปูแบบใหมบ่นอนิเทอรเ์น็ต
http://www.thaicert.org/paper/basic/botnet.pdf
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โครงสรา้งการป้องกนัระบบIT

Web

Server

IIS

Netscape

Apache
C/C++

Perl

ASP

JSP

SQL

Database

SQL

Database

Web

browser

Firewall

Firewall
Database for binders

(ODBC, JDBC, ADO, 

SQLNet)

Web-server

Web-

application

Cross-site scripting

Spoofing

Manipulated input

Sniffing

Man-in-the middle

Session Hi-Jack

Buffer overflow

Format string

Directory Traversal

Default Accounts

Sample Applications

Filter bypass

Met characters

Null characters

Buffer Overflow

Direct SQL Commands
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โครงสรา้งพืน้ฐานของประเทศ
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โครงสรา้งพืน้ฐานของประเทศ
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โครงสรา้งพืน้ฐานของประเทศ
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แมน้กระทั่งโครงสรา้งทางดา้นการสอบเขา้
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เตรยีมการป้องกนักนั
เต็มที่
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โพย
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หวัขอ้การบรรยาย

 IT security Trends and threats.

 กระบวนการทางกฎหมายในการรับมอืกบัการละเมดิ
ความมั่นคงปลอดภยัคอมพวิเตอร(์พรบ.การกระท าผดิ
เกีย่วกบัคอมพวิเตอร์ 2550)
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กฎหมายดา้น ICT ในปัจจบุัน

 พระราชบญัญัตวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ. 2544 
(Electronic Transaction Act 2001) (ประกาศใชแ้ลว้)
 รา่ง พระราชกฤษฎกีาก ากบัดแูลธรุกจิบรกิารเกีย่วกบัการช าระเงนิทาง

อเิล็กทรอนกิส ์
พ.ศ. .... 

 รา่ง พระราชกฤษฎกีาก ากบัดแูลธรุกจิบรกิารเกีย่วกบั การออกใบรับรอง
อเิล็กทรอนกิส ์พ.ศ . .... 

 รา่งพระราชกฤษฎกีาก าหนดวธิกีารความปลอดภยั พ.ศ . .... 

 พระราชบญัญัตวิา่ดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550
(ประกาศใชแ้ลว้)

 รา่ง พระราชบญัญัตวิา่ดว้ยการคุม้ครองขอ้มลูสว่นบคุคล พ.ศ. …. 
(Data Protection Law)

 กฎหมายการโอนเงนิทางอเิล็กทรอนกิส ์(Electronic Fund Transfer Law)
(ชะลอการด าเนนิการ โดยรอใหก้ฎหมายลกูของ พ.ร.บ.วา่ดว้ยธรุกรรมทาง
อเิล็กทรอนกิสม์คีวามสมบรูณ์ขึน้)
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เจตนารมณ์ของรา่งกฎหมายการกระท าความผดิ

เกีย่วกบัคอมพวิเตอร์

เพือ่ก าหนด.....

 ฐานความผดิและบทลงโทษ

 อ านาจหนา้ทีข่องพนกังานเจา้หนา้ที่

 หนา้ทีข่องผูใ้หบ้รกิาร
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การกระท าความผดิซึง่กระทบตอ่
หลกัพืน้ฐานดา้นความม ัน่คงปลอดภยั
ของระบบสารสนเทศ (Information Security)

หลกั C.I.A 

• Confidentiality ความลบั

• Integrity ความครบถว้น

• Availability สภาพพรอ้มใชง้าน
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สภาพปญัหาของการกระท าความผดิ
เกีย่วกบัคอมพวิเตอร์

• ผูก้ระท าความผดิอยูต่รงไหนก็ไดใ้นโลก

• ใชเ้ทคโนโลยทีีซ่บัซอ้นในการกระท าความผดิ

• ยากตอ่การตรวจพบรอ่งรอยการกระท าผดิ

• ยากตอ่การจบักมุและน าผูก้ระท าผดิมาลงโทษ

• ความเสยีหายกระทบถงึคนจ านวนมาก & รวดเร็ว
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บทก าหนดโทษ

ฐานความผดิ โทษจ าคกุ โทษปรบั

มาตรา 5 เขา้ถงึคอมพวิเตอรโ์ดยมชิอบ >6 เดอืน >10,000 บาท

มาตรา 6 ลว่งรูม้าตรการป้องกัน >1 ปี >20,000 บาท

มาตรา 7 เขา้ถงึขอ้มลูคอมพวิเตอรโ์ดยมชิอบ >2 ปี >40,000 บาท

มาตรา 8 การดักขอ้มลูคอมพวิเตอร์ >3 ปี >60,000 บาท

มาตรา 9 การท าใหข้อ้มลูคอมพวิเตอรข์องผูอ้ ืน่เสยีหาย ถกูท าลาย             
แกไ้ข เปลีย่นแปลง

>5 ปี >100,000 บาท

มาตรา 10 การรบกวนระบบคอมพวิเตอร์ >5 ปี >100,000 บาท

มาตรา 10/1 สแปมเมล์ ไมม่ี >100,000 บาท

มาตรา 11 ถา้ผดิตามมาตรา 9 หรอื 10 แลว้

(1) กอ่ใหเ้กดิความเสยีหายแกป่ระชาชนทันทหีรอืภายหลัง

(2) น่าจะเกดิความเสยีหายตอ่ขอ้มลูและระบบคอมพวิเตอรท์ี่
เกีย่วกับความมั่นคงปลอดภัยของประเทศ/เศรษฐกจิ 

(3) ผดิตาม (2) และเป็นเหตใุหผู้อ้ ืน่ถงึแกค่วามตาย

1 ปี – 10 ปี

3 ปี – 15 ปี

จ าคกุตัง้แต่

10 ปี – 20 ปี

20,000 -200,000 บาท

และ 60,000-300,000 บาท

ไมม่ี

มาตรา 12 การจ าหน่าย/เผยแพรช่ดุค าสัง่ >1 ปี >20,000 บาท

มาตรา 13 การน าขอ้มลู(5 กรณี) /เผยแพรเ่นือ้หาอันไมเ่หมาะสม >5 ปี >100,000 บาท

มาตรา 14 ความรับผดิของ ISP (สนับสนุนหรอืยนิยอมใหก้ระท าผดิ
ตามมาตรา 13)

>5 ปี >100,000 บาท

มาตรา 15 การตัดตอ่ภาพผูอ้ืน่ 
- ถา้สจุรติไมม่คีวามผดิ

- ความผดินีส้ามารถยอมความได ้

- กรณีผูเ้สยีหายตายให ้มารดา บดิา คูส่มรส บตุรรอ้งทกุขแ์ทนได ้

>3 ปี >60,000 บาท
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aa

การดกัขอ้มลูคอมพวิเตอร์
มาตรา ๘

การรบกวน/
แอบแกไ้ขขอ้มลู
มาตรา ๙

แอบเขา้ไปในระบบ
คอมพวิเตอร ์&
แอบรูม้าตรการป้องกนั
ระบบคอมพวิเตอร ์
(ขโมย password)
มาตรา ๕ และ
มาตรา ๖

การกระท าความผดิตามมาตราตา่งๆ
การแอบเขา้ถงึ

ขอ้มลูคอมพวิเตอร์
มาตรา ๗

การรบกวนระบบคอมพวิเตอร์
มาตรา ๑๐
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การเขา้ถงึระบบคอมพวิเตอรโ์ดยมชิอบ

มาตรา ๕ ผูใ้ดเขา้ถงึโดยมชิอบซึง่ระบบคอมพวิเตอรท์ีม่มีาตรการ
ป้องกนัการเขา้ถงึโดยเฉพาะและมาตรการนัน้มไิดม้ไีวส้ าหรับตน
ตอ้งระวางโทษจ าคกุไมเ่กนิหกเดอืน หรอืปรับไมเ่กนิหนึง่หมืน่บาท 
หรอืทัง้จ าทัง้ปรับ
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การเจาะระบบคอมพวิเตอรโ์ดยมชิอบ
(48กระทง=96ปี)
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การเปิดเผยมาตรการป้องกนัการเขา้ถงึ

มาตรา ๖ ผูใ้ดลว่งรูม้าตรการป้องกนัการเขา้ถงึระบบคอมพวิเตอรท์ีผู่อ้ ืน่
จัดท าขึน้เป็นการเฉพาะ  ถา้น ามาตรการดงักลา่วไปเปิดเผยโดยมชิอบใน
ประการทีน่่าจะเกดิความเสยีหายแกผู่อ้ ืน่ ตอ้งระวางโทษจ าคกุไมเ่กนิ

หนึง่ปี หรอืปรับไมเ่กนิสองหมืน่บาท หรอืทัง้จ าทัง้ปรับ
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การเขา้ถงึขอ้มลูคอมพวิเตอรโ์ดยมชิอบ

มาตรา ๗  ผูใ้ดเขา้ถงึโดยมชิอบซึง่ขอ้มลูคอมพวิเตอรท์ีม่มีาตรการ
ป้องกนัการเขา้ถงึโดยเฉพาะและมาตรการนัน้มไิดม้ไีวส้ าหรับตน ตอ้ง
ระวางโทษจ าคกุไมเ่กนิสองปี หรอืปรับไมเ่กนิสีห่มืน่บาท หรอืทัง้จ าทัง้
ปรับ

การพจิารณาฐานความผดิ
- การกระท าซึง่เป็นความผดิตามมาตรา 7 อาจตอ้งมกีารกระท าความผดิ

ตามมาตรา 5 เสยีกอ่น
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การดกัขอ้มลูคอมพวิเตอรโ์ดยมชิอบ

มาตรา ๘  ผูใ้ดกระท าดว้ยประการใดโดยมชิอบดว้ยวธิกีารทางอเิล็กทรอนกิส์
เพือ่ดกัรับไวซ้ ึง่ขอ้มลูคอมพวิเตอรข์องผูอ้ ืน่ทีอ่ยูร่ะหวา่งการสง่ในระบบ
คอมพวิเตอร์ และขอ้มลูคอมพวิเตอรนั์น้มไิดม้ไีวเ้พือ่ประโยชนส์าธารณะหรอื
เพือ่ใหบ้คุคลทัว่ไปใชป้ระโยชนไ์ด ้ตอ้งระวางโทษจ าคกุไมเ่กนิสามปีหรอื
ปรับไมเ่กนิหกหมืน่บาท หรอืทัง้จ าทัง้ปรับ

แอบบนัทกึ
username & 
password

ผูโ้จมตรีะบบ
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การรบกวนขอ้มลูคอมพวิเตอร์

มาตรา ๙  ผูใ้ดท าใหเ้สยีหาย ท าลาย แกไ้ข เปลีย่นแปลง หรอื
เพิม่เตมิไมว่า่ทัง้หมดหรอืบางสว่น ซึง่ขอ้มลูคอมพวิเตอรข์องผูอ้ืน่
โดยมชิอบ ตอ้งระวางโทษจ าคกุไมเ่กนิหา้ปี หรอืปรับไมเ่กนิหนึง่
แสนบาท หรอืทัง้จ าทัง้ปรับ
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การรบกวนระบบคอมพวิเตอร์

“มาตรา ๑๐  ผูใ้ดกระท าดว้ยประการใดโดยมชิอบ เพือ่ใหก้ารท างานของ

ระบบคอมพวิเตอรข์องผูอ้ ืน่ถกูระงับ ชะลอ ขดัขวาง หรอืรบกวนจนไม่
สามารถท างานตามปกตไิด ้

ตอ้งระวางโทษจ าคกุไมเ่กนิหา้ปี หรอืปรับไมเ่กนิหนึง่แสนบาท หรอืทัง้จ า
ทัง้ปรับ

เหตผุล การก าหนดฐานความผดิค านงึถงึการกอ่ใหเ้กดิการปฏเิสธการ

ใหบ้รกิาร (Denial of Service) เป็นส าคญั
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 Client coordinates attack

 Victim bandwidth 

is quickly eliminated

Agents

Agents Handler

Client

Victim Network

Agent 
(25)

Agent 
(25)

Handler

Handler

Internet

ISP

Distribution 
Network B

Distribution 
Network A

ISP

การโจมต ี(Cyber Attack)
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สแปมเมล ์(Spam Mail)

มาตรา ๑๑  ผูใ้ดสง่ขอ้มลูคอมพวิเตอรห์รอืจดหมายอเิล็กทรอนกิสแ์ก่

บคุคลอืน่โดยปกปิดหรอืปลอมแปลงแหลง่ทีม่าของการสง่ขอ้มลูดงักลา่ว อนั
เป็นการรบกวนการใชร้ะบบคอมพวิเตอรข์องบคุคลอืน่โดยปกตสิขุ ตอ้งระวาง
โทษปรับไมเ่กนิหนึง่แสนบาท
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การกระท าซึง่กอ่ใหเ้กดิผลกระทบตอ่ความม ัน่คง

มาตรา ๑๒  ถา้การกระท าความผดิตามมาตรา ๙ หรอืมาตรา ๑๐ 

(๑) กอ่ใหเ้กดิความเสยีหายแกป่ระชาชน  ไมว่า่ความเสยีหายนัน้จะเกดิขึน้ในทันทหีรอื
ในภายหลงัและไมว่า่จะเกดิขึน้พรอ้มกนัหรอืไม ่ตอ้งระวางโทษจ าคกุไมเ่กนิสบิปี และ
ปรับไมเ่กนิสองแสนบาท 

(๒) เป็นการกระท าโดยประการทีน่่าจะเกดิความเสยีหายตอ่ขอ้มลูคอมพวิเตอรห์รอืระบบ
คอมพวิเตอรท์ีเ่กีย่วกบัการรักษาความมั่นคงปลอดภยัของประเทศ ความปลอดภยั
สาธารณะ ความมั่นคงในทางเศรษฐกจิของประเทศ หรอืการบรกิารสาธารณะ หรอืเป็น
การกระท าตอ่ขอ้มลูคอมพวิเตอรห์รอืระบบคอมพวิเตอรท์ีม่ไีวเ้พือ่ประโยชน์สาธารณะ 
ตอ้งระวางโทษจ าคกุตัง้แตส่ามปีถงึสบิหา้ปี และปรับตัง้แตห่กหมืน่บาทถงึสามแสนบาท

ถา้การกระท าความผดิตาม (๒) เป็นเหตใุหผู้อ้ ืน่ถงึแกค่วามตาย ตอ้งระวางโทษจ าคกุ
ตัง้แตส่บิปีถงึยีส่บิปี

เหตผุล ก าหนดโทษหนักขึน้ตามความเสยีหายทีเ่กดิขึน้
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การใชอ้ปุกรณ์/ชุดค าส ัง่ในทางมชิอบ

มาตรา ๑๓  ผูใ้ดจ าหน่ายหรอืเผยแพรช่ดุค าสัง่ทีจั่ดท าขึน้โดยเฉพาะเพือ่

น าไปใชเ้ป็นเครือ่งมอืในการกระท าความผดิตามมาตรา ๕ มาตรา ๖ มาตรา 
๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรอืมาตรา ๑๑ ตอ้งระวางโทษจ าคกุไม่
เกนิหนึง่ปี หรอืปรับไมเ่กนิสองหมืน่บาท  หรอืทัง้จ าทัง้ปรับ

เหตผุล จ ากดัเฉพาะกรณีโปรแกรมคอมพวิเตอรเ์ทา่นัน้ ซึง่แตเ่ดมิรวมถงึ
ฮารด์แวร์ (อปุกรณ์) ดว้ย
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ตวัอยา่งโปรแกรมคอมพวิเตอรท์ ีก่อ่ใหเ้กดิความเสยีหายหรอื
อนัตรายได้

• Virus สรา้งขึน้เพือ่ท าลายระบบและมกัมกีารแพรก่ระจายตวัไดอ้ยา่งรวดเร็ว

• Trojan Horse คอื โปรแกรมทีก่ าหนดใหท้ างานโดยแฝงอยูก่บัโปรแกรม
ทัว่ไป เพือ่จดุประสงคใ์ดจดุประสงคห์นึง่ เชน่ การขโมยขอ้มลู เป็นตน้

• Bombs คอื โปรแกรมทีก่ าหนดใหท้ างานภายใตเ้งือ่นไขทีก่ าหนดขึน้ เชน่
Logic Bomb เป็นโปรแกรมทีก่ าหนดเงือ่นไขใหท้ างานเมือ่มเีหตกุารณ์หรอื
เงือ่นไขใดๆเกดิขึน้

• Rabbit เป็นโปรแกรมทีก่ าหนดขึน้เพือ่ใหส้รา้งตวัมนัเองซ า้ๆ เพือ่ใหร้ะบบ
ไมส่ามารถท างานได ้ เชน่ พืน้ทีห่น่วยความจ าเต็ม

• Sniffer เป็นโปรแกรมทีก่ าหนดขึน้เพือ่ลกัลอบดกัขอ้มลูทีส่ง่ผา่นระบบ
เครอืขา่ย ท าใหท้ราบรหสัผา่นของบคุคลหรอืสง่โอนขอ้มลูผา่นระบบ
เครอืขา่ย
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การน าเขา้/เผยแพรเ่นือ้หาอนัไมเ่หมาะสม

มาตรา ๑๔   ผูใ้ดกระท าความผดิทีร่ะบไุวด้งัตอ่ไปนี ้ตอ้งระวางโทษ
จ าคกุไมเ่กนิหา้ปี หรอืปรับไมเ่กนิหนึง่แสนบาท หรอืทัง้จ าทัง้ปรับ

(๑) น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูคอมพวิเตอรป์ลอมไมว่า่
ทัง้หมดหรอืบางสว่น หรอืขอ้มลูคอมพวิเตอรอ์นัเป็นเท็จ โดยประการทีน่่าจะ
เกดิความเสยีหายแกผู่อ้ ืน่หรอืประชาชน

(๒) น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูคอมพวิเตอรอ์นัเป็นเท็จ โดย
ประการทีน่่าจะเกดิความเสยีหายตอ่ความมัน่คงของประเทศหรอืกอ่ใหเ้กดิ
ความตืน่ตระหนกแกป่ระชาชน

(๓) น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ อนัเป็น
ความผดิเกีย่วกบัความมัน่คงแหง่ราชอาณาจักรหรอืความผดิเกีย่วกบัการกอ่
การรา้ยตามประมวลกฎหมายอาญา 

(๔) น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ ทีม่ลีกัษณะ
อนัลามก และขอ้มลูคอมพวิเตอรนั์น้ประชาชนทัว่ไปอาจเขา้ถงึได ้

(๕) เผยแพรห่รอืสง่ตอ่ซ ึง่ขอ้มลูคอมพวิเตอรโ์ดยรูอ้ยูแ่ลว้วา่เป็น
ขอ้มลูคอมพวิเตอรต์าม (๑) (๒) (๓) หรอื (๔) 
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มาตรา ๑๒ (๒)
หากเป็นการกระท าโดยการรบกวน
ขอ้มลูคอมพวิเตอร ์และระบบคอมพวิเตอร ์ดว้ย
การท าใหเ้สยีหาย ท าลาย แกไ้ข เปลีย่นแปลง 
หรอืเพิม่เตมิไมว่า่ทัง้หมดหรอืบางสว่นโดยมิ
ชอบ ทีเ่กีย่วกบั

 ความม ัน่คงปลอดภยัของประเทศ 
(ในความหมายทัว่ๆ ไป)

 ความปลอดภยัสาธารณะ
 ความมั่นคงทางเศรษฐกจิ 
 การบรกิารสาธารณะ หรอื
 กรณีขอ้มลูคอมพวิเตอรห์รอื
ระบบคอมพวิเตอรม์ไีวเ้พือ่ประโยชน์
สาธารณะ

มาตรา ๑๔ (๒) ความม ัน่คงของประเทศ

หากน าเขา้สูร่ะบบคอมพวิเตอรอ์นัเป็นเท็จ โดย
ประการทีน่่าจะเกดิความเสยีหายตอ่ความมัน่คง
ของประเทศ

มาตรา ๑๔ (๓)

- หากเป็นการน าเขา้สูร่ะบบคอมพวิเตอร ์ซึง่
ขอ้มลูคอมพวิเตอรอ์นัเป็นความผดิเกีย่วกบั
ความม ัน่คงแหง่ราชอาณาจกัร ไดแ้ก ่

ความผดิตอ่องคพ์ระมหากษัตรยิ,์ พระราชนิ,ี      
รัชทายาท, ความมั่นคงภายในราชอาณาจักร 
เชน่ การลม้ลา้งรัฐธรรมนูญ/การแบง่แยก
ราชอาณาจักร/การท าใหร้าชอาณาจักรอยูใ่ต ้
อ านาจอธปิไตยของรฐัอืน่

- ความผดิเกีย่วกบัการกอ่การรา้ยตามประมวล
กฎหมายอาญา

ความแตกตา่งของ “ความม ัน่คง” ระหวา่งมาตรา ๑๒ และ
มาตรา ๑๔ มอีงคป์ระกอบความผดิตา่งกนั
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ผูใ้หบ้รกิาร

“ผูใ้หบ้รกิาร” หมายความวา่

(๑) ผูใ้หบ้รกิารแกบ่คุคลอืน่ในการเขา้สูอ่นิเทอรเ์น็ต หรอืใหส้ามารถตดิตอ่ถงึ
กนัโดยประการอืน่ โดยผา่นทางระบบคอมพวิเตอร ์ทัง้นี ้ไมว่า่จะเป็นการ
ใหบ้รกิารในนามของตนเอง หรอืในนามหรอืเพือ่ประโยชนข์องบคุคลอืน่ 

(๒) ผูใ้หบ้รกิารเก็บรักษาขอ้มลูคอมพวิเตอรเ์พือ่ประโยชนข์องบคุคลอืน่
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การก าหนดบทลงโทษผูใ้หบ้รกิาร

มาตรา ๑๕  ผูใ้หบ้รกิารผูใ้ดจงใจสนับสนุนหรอืยนิยอมใหม้กีารกระท าความผดิ
ตามมาตรา ๑๔ ในระบบคอมพวิเตอรท์ีอ่ยูใ่นความควบคมุของตน ตอ้งระวาง
โทษเชน่เดยีวกบัผูก้ระท าความผดิตามมาตรา ๑๔

เหตผุล ผูใ้หบ้รกิารในทีน่ีมุ้ง่ประสงคถ์งึเจา้ของเว็บไซต์
ซึง่มกีารพจิารณาวา่ควรตอ้งมหีนา้ทีล่บเนือ้หาอนัไมเ่หมาะสมดว้ย
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ความเป็นไปไดใ้นการจดัท าประกาศหลกัเกณฑ์
การเก็บรกัษาขอ้มลูจราจรคอมพวิเตอรข์องผูใ้หบ้รกิาร

วตัถปุระสงค์ ออกภายใต ้ม.๒๖ วรรค ๓ ขอ้มลูจราจรทางคอมพวิเตอรเ์ป็น
พยานหลักฐานส าคญัตอ่การน าตวัผูก้ระท าความผดิมาลงโทษ
ประเภทผูใ้หบ้รกิาร แบง่เป็น ๒ ประเภทใหญ่
(๑.) ผูใ้หบ้รกิารแกบ่คุคลทั่วไปในการเขา้สูอ่นิเทอรเ์น็ต หรอืใหส้ามารถตดิตอ่ถงึกนั
โดยประการอืน่ แบง่ออกเป็น

ก. ผูป้ระกอบกจิการโทรคมนาคม (Telecommunication Carrier)
ข. ผูใ้หบ้รกิารการเขา้ถงึระบบเครอืขา่ยคอมพวิเตอร ์(Access Service

Provider) 
ค. ผูใ้หบ้รกิารเชา่ระบบคอมพวิเตอร ์หรอืใหเ้ชา่บรกิารโปรแกรมประยกุตต์า่งๆ 

(Host Service Provider) 
(๒.) ผูใ้หบ้รกิารในการเก็บรักษาขอ้มลูคอมพวิเตอรเ์พือ่ประโยชนข์องบคุคล
ตาม (๑) ขา้งตน้ เชน่ ผูใ้หบ้รกิารขอ้มลูคอมพวิเตอรผ์า่นแอพพลเิคชัน่ตา่งๆ 
(Content Service Provider) 

ขอ้มลูทีต่อ้งเก็บ เก็บขอ้มลูจราจรที่ สามารถระบผุูใ้ชบ้รกิารเป็นรายบคุคลได ้
รปูแบบการเก็บ ตอ้งเก็บในสือ่ทีร่ักษา Integrity/Confidentiality/identification
บทเฉพาะกาล เริม่เก็บ ๓๐ วนั/๙๐ วนั/๑ ปี 

นับจากวนัประกาศในราชกจิจานุเบกษา
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การเผยแพรภ่าพซึง่ตดัตอ่ในลกัษณะหมิน่ประมาท

มาตรา ๑๖  ผูใ้ดน าเขา้สูร่ะบบคอมพวิเตอรท์ีป่ระชาชนทัว่ไปอาจเขา้ถงึได ้
ซ ึง่ขอ้มลูคอมพวิเตอรท์ีป่รากฏเป็นภาพของผูอ้ ืน่ และภาพนัน้เป็นภาพที่
เกดิจากการสรา้งขึน้ ตดัตอ่ เตมิหรอืดดัแปลงดว้ยวธิกีารทางอเิลก็ทรอนกิส์
หรอืวธิกีารอืน่ใด ทัง้นี ้โดยประการทีน่่าจะท าใหผู้อ้ ืน่นัน้เสยีชือ่เสยีง ถกูดู
หมิน่ ถกูเกลยีดชงั หรอืไดร้ับความอบัอาย ตอ้งระวางโทษจ าคกุไมเ่กนิสาม
ปี หรอืปรับไมเ่กนิหกหมืน่บาท หรอืทัง้จ าทัง้ปรับ

ถา้การกระท าตามวรรคหนึง่ เป็นการน าเขา้ขอ้มลูคอมพวิเตอรโ์ดยสจุรติ  
ผูก้ระท าไมม่คีวามผดิ

ความผดิตามวรรคหนึง่เป็นความผดิอนัยอมความได ้

ถา้ผูเ้สยีหายในความผดิตามวรรคหนึง่ตายเสยีกอ่นรอ้งทกุข ์ใหบ้ดิา มารดา 
คูส่มรส หรอืบตุรของผูเ้สยีหายรอ้งทกุขไ์ด ้และใหถ้อืวา่เป็นผูเ้สยีหาย
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Case Study
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•ความลบัของขอ้มลู (Confidentiality)

•ความถกูตอ้งสมบรูณ์ของขอ้มลู (Integrity)

•การมอียูข่องขอ้มลู (Availability)

•ผูใ้ชม้ตีวัตนจรงิ (Authentication)

•ผูใ้ชม้สีทิธ ิใ์นการจดัท าอะไรบา้ง (Authorization)

•ผูใ้ชไ้มส่ามารถปฏเิสธการกระท า (Non repudiation)

Security ของระบบคอือะไร ?
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การรกัษาความม ัน่คงปลอดภยั
คอมพวิเตอรม์อีงคป์ระกอบอะไรบา้ง

P

T

P

Technology

Process

People
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Causes of Security Problem

 Technology
 Lack of 

security 
feature

 Bug, hole, 
no patch

 No standard

 Hard to up-
to-date

Process
 Design for 

security

 Role + 
Responsibility

 Audit, track

 Disaster plans

 Stay up-to-
date

People
 Lack of 

knowledge

 Lack of 
commitment

 Lack of good 
communicati
on

 Human error
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วธิสีงัเกตวา่เครือ่งคอมพวิเตอรต์ดิไวรัสหรอืไม่

Information Warfare 120

 การท างานของคอมพวิเตอรช์า้ลงกวา่ปกติ

 คอมพวิเตอรห์ยดุท างานโดยไมท่ราบสาเหตุ

 ขอ้มลูบางอยา่งกห็ายไป

 ตวัเครือ่ง Restart เองโดยไมไ่ดส้ัง่

 แป้นพมิพท์ างานปกตหิรอืไมท่ างานเลย
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วธิกีารป้องกนัการตดิไวรัสคอมพวิเตอร์

Information Warfare 121

 ใชโ้ปรแกรมตรวจจับและก าจัดไวรัส (Anti-virus) 

 อยา่เปิดอา่นอเีมลแปลก ๆ เวลาทีค่ณุเชก็อเีมล

 อยา่โหลดเกมมากเกนิไป เกมคอมพวิเตอรจ์าก
เว็บไซตต์า่ง ๆ อาจมไีวรัสซอ่นอยู่

 สแกนไฟลต์า่ง ๆ ทกุครัง้กอ่นดาวนโ์หลดไฟลท์กุ
ประเภท

หมั่นตรวจสอบระบบตา่ง ๆ ควรตรวจสอบระบบตา่ง ๆ 
ของเครือ่งคอมพวิเตอรอ์ยา่งสม า่เสมอ
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แกป้ญัหากนัทกุรปูแบบ ??
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ศรทัธาเทา่น ัน้
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Thank you for your attention.

...ขอบคณุ...


