
ตัววัด เกณฑ์การวัด มาตรการ
ก าหนดเวลา

แล้วเสร็จ
≤ X คร้ังหรือชั่วโมง

X-Y คร้ังหรือชั่วโมง

> Y คร้ังหรือชั่วโมง

≤ X คร้ัง

X-Y คร้ัง

> Y คร้ัง
≤ X คร้ัง

X-Y คร้ัง

> Y คร้ัง

≤ X คร้ังหรือชั่วโมง

X-Y คร้ังหรือชั่วโมง

> Y คร้ังหรือชั่วโมง

≤ X คร้ัง

X-Y คร้ัง

> Y คร้ัง
≤ X คร้ังหรือชั่วโมง

2.จ ำนวนคร้ังที่ข้อมูลสูญ

หำย

2.จ ำนวนคร้ังที่ข้อมูลสูญ

หำย

3.จ ำนวนคร้ังที่โดน 

Cyber Risk หรือติด 

Malware

1.ก ำหนดนโยบำยและแนวทำง

ปฏบิัติควำมมั่นคงปลอดภยัด้ำน

สำรสนเทศ

2.จัดท ำ IT Contingency Plan

Risk

Owner

11. ความเสี่ยงด้านปฏบิตัิการ - ระบบเทคโนโลยีสารสนเทศ

ประเภทความ

เสี่ยง
ประเภทย่อย ความเสี่ยง สาเหตุ

ดัชนีชี้วัดความเสี่ยง (KRI)
มาตรการจัดการความเสี่ยงที่ใช้ใน

ปจัจุบนั

มาตรการบริหารความ
ความถ่ีใน

การวัด KRI
ผลกระทบ

1.กำรสูญหำยของข้อมูล

รวมถึงกำรบุกรุกระบบ

คอมพวิเตอร์ และ Cyber Risk

1.กำรเข้ำถึงข้อมูลไม่มีควำม

ปลอดภยัเพยีงพอ

2.ควำมบกพร่องของระบบ

คอมพวิเตอร์

3.ระบบล่มจำกกำรถูก Hack, 

Virus, Cyber Attack ฯลฯ

4.บุคคลภำยนอกเข้ำระบบ

เครือข่ำยภำยใน

5.ระบบ Firewall มีปัญหำ

1.ระบบล่ม

2.กำรสูญหำยของข้อมูล

3.กำรให้บริกำรลูกค้ำทั้งภำยใน

และภำยนอก

4.กำรโจรกรรมข้อมูล

1.จ ำนวนคร้ังหรือชั่วโมง 

ที่ระบบ IT ใช้งำนไม่ได้

1.Outsource เข้ำมำปรับปรุง/

แก้ไขระบบ ซ่ึงส่งผลต่อระบบ

หลักและระบบย่อย

1.ระบบล่ม

2.กำรสูญหำยของข้อมูล

3.กำรให้บริกำรลูกค้ำทั้งภำยใน

และภำยนอก

1.ก ำหนดนโยบำยและแนวทำง

ปฏบิัติควำมมั่นคงปลอดภยัด้ำน

สำรสนเทศ

2.IT Contingency Plan

1.จ ำนวนคร้ังหรือชั่วโมง 

ที่เข้ำมำปรับปรุง/แก้ไข

และระบบใช้งำนไม่ได้

2.ระบบที่ Outsource เข้ำมำ

ด ำเนินกำร ส่งผลให้ระบบที่

เกีย่วข้องใช้งำนไม่ได้

3.กำรเปล่ียน Config ของ 

Server และ Network ที่ 

Outsource เข้ำมำด ำเนินกำร

และใช้งำนไม่ได้

1.กำรเปล่ียน Config ที่ไม่

ถูกต้อง ซ่ึงส่งผลต่อระบบหลัก

และระบบย่อย

1.ระบบล่ม

2.กำรสูญหำยของข้อมูล

3.กำรบริกำรลูกค้ำทั้งภำยใน

และภำยนอก

1.ก ำหนดนโยบำยและแนวทำง

ปฏบิัติควำมมั่นคงปลอดภยัด้ำน

สำรสนเทศ

2.IT Contingency Plan

1.จ ำนวนคร้ังหรือชั่วโมง 

ที่เข้ำมำปรับปรุง/แก้ไข

และระบบใช้งำนไม่ได้

ควำมเส่ียง

ด้ำนปฏบิัติกำร

ระบบ

เทคโนโลยี

สำรสนเทศ

รำยเดือน IT

รำยเดือน IT

รำยเดือน IT

ตำม

สถำนกำรณ์

IT

ITตำม

สถำนกำรณ์

ITตำม

สถำนกำรณ์
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ตัววัด เกณฑ์การวัด มาตรการ
ก าหนดเวลา

แล้วเสร็จ

Risk

Owner

11. ความเสี่ยงด้านปฏบิตัิการ - ระบบเทคโนโลยีสารสนเทศ

ประเภทความ

เสี่ยง
ประเภทย่อย ความเสี่ยง สาเหตุ

ดัชนีชี้วัดความเสี่ยง (KRI)
มาตรการจัดการความเสี่ยงที่ใช้ใน

ปจัจุบนั

มาตรการบริหารความ
ความถ่ีใน

การวัด KRI
ผลกระทบ

X-Y คร้ังหรือชั่วโมง

> Y คร้ังหรือชั่วโมง

≤ X คร้ัง

X-Y คร้ัง

> Y คร้ัง
≤ X คร้ังหรือชั่วโมง

X-Y คร้ังหรือชั่วโมง

> Y คร้ังหรือชั่วโมง
≤ X คร้ัง

X-Y คร้ัง

> Y คร้ัง

30-40%

41-60%

> 60%
≤ X คร้ังหรือชั่วโมง

X-Y คร้ังหรือชั่วโมง

> Y คร้ังหรือชั่วโมง

ปีละ 2 คร้ัง

ปีละ 1 คร้ัง

ไม่มีกำรทดสอบ

30-40%

41-60%

> 60%

เร็วกวำ่แผน X%

ตำมแผน X%

ช้ำกวำ่แผน X%

3.กำรเปล่ียน Config ของ 

Server และ Network ที่ 

Outsource เข้ำมำด ำเนินกำร

และใช้งำนไม่ได้

1.กำรเปล่ียน Config ที่ไม่

ถูกต้อง ซ่ึงส่งผลต่อระบบหลัก

และระบบย่อย

1.ระบบล่ม

2.กำรสูญหำยของข้อมูล

3.กำรบริกำรลูกค้ำทั้งภำยใน

และภำยนอก

1.ก ำหนดนโยบำยและแนวทำง

ปฏบิัติควำมมั่นคงปลอดภยัด้ำน

สำรสนเทศ

2.IT Contingency Plan

2.จ ำนวนคร้ังที่ข้อมูลสูญ

หำย

1.จ ำนวนคร้ังหรือชั่วโมง 

ที่เข้ำมำปรับปรุง/แก้ไข

และระบบใช้งำนไม่ได้

2.ระยะเวลำในกำร

พฒันำ/แก้ไขโปรแกรม

6.ควำมเหมำะสมทำงด้ำน

เทคนิคและกำรเลือกเทคโนโลยี

 ฮำร์ดแวร์และซอฟต์แวร์

1.เทคโนโลยีเปล่ียนแปลงอย่ำง

รวดเร็ว

2.มี Tools ที่ช่วยในกำรพฒันำ

ซอฟต์แวร์ใหม่ ๆ อยูเ่สมอ

1.ระบบ IT ไม่รองรับกำรขยำย

งำนในอนำคต

2.กำรพฒันำโปรแกรมที่ล่ำช้ำ 

ไม่ทันต่อกำรเปล่ียนแปลง

3.% กำรท ำงำนของ CPU

 (Server)

1.จ ำนวนคร้ังหรือชั่วโมง 

ที่ระบบ IT ใช้งำนไม่ได้

เป็นเวลำนำน

4.ระบบ IT Infrastructure ไม่

รองรับกำรพฒันำระบบงำน

1.จ ำนวนคร้ังหรือชั่วโมง 

ที่ระบบ IT ใช้งำนไม่ได้

2.จ ำนวนคร้ังในกำรแก้ไข

ฮำร์ดแวร์หรือ 

Infrastructure

1.ก ำหนดนโยบำย กลยุทธ ์เป้ำหมำย

 และแนวทำงกำรพฒันำระบบ

เทคโนโลยีสำรสนเทศ

2.ปรับปรุงเทคโนโลยีเพื่อก้ำวทันกับ

นวตักรรมใหม่ ตลอดจนกำรรักษำ

มำตรฐำนกำรให้บริกำร

3.ติดตำม Core System และ Tools

1.โครงสร้ำงระบบ IT ไม่รองรับ

ขยำยงำน/ปรับปรุงระบบงำน

2.ควำมล่ำช้ำของกำรประมวลผล

3.ฮำร์ดแวร์ไม่รองรับ/เก่ำ

4.สำยแลน/ระบบไฟมีปัญหำ

1.ระบบล่ม

2.ระบบท ำงำนช้ำ

3.กำรให้บริกำรลูกค้ำทั้งภำยใน

และภำยนอก

1.จัดหำและปรับปรุง IT 

Infrastructure เพื่อรองรับกำร

ท ำงำนและกำรขยำยงำนในอนำคต

2.จัดหำฮำร์ดแวร์เพื่อเพิ่มควำม

รวดเร็วในกำรประมวลผลและระบบ

ที่มีเสถียรภำพมำกยิง่ขึ้น

3.ส ำรวจกำรช ำรุดของอุปกรณ์ สำย

แลน และระบบไฟต่ำง ๆ

5.ธรุกิจหยุดชะงักไม่สำมำรถ

ด ำเนินงำนได้ตำมปกติ

1.อัคคีภยั ไฟฟำ้ลัดวงจร ก่อกำร

ร้ำย โรคระบำด

2.ภยัธรรมชำติ เช่น น้ ำท่วม 

แผ่นดินไหว

3.ควำมไม่สงบทำงกำรเมือง 

จรำจล

4.ระบบล่มเป็นเวลำนำน

1.กำรให้บริกำรลูกค้ำ

2.ชื่อเสียง

3.ระบบ IT ใช้งำนไม่ได้

4.ไม่สำมำรถเข้ำปฏบิัติงำนใน

ส ำนักงำนใหญ่ได้

1.Business Continuity Plan

2.IT Contingency Plan

3.Security Plan

4.ศูนย์ปฏบิัติกำรส ำรอง [Alternate

 Site]
2.กำรทดสอบศูนย์ปฏบิัติ

ส ำรอง

1.% กำรท ำงำนของ CPU

 (Server)

ควำมเส่ียง

ด้ำนปฏบิัติกำร

ระบบ

เทคโนโลยี

สำรสนเทศ

IT

IT

ตำม

สถำนกำรณ์

ตำม

สถำนกำรณ์

ตำม

สถำนกำรณ์

IT

IT

รำยเดือน

รำยไตรมำส

IT

ตำม

สถำนกำรณ์

IT

ITรำยเดือน

รำยเดือน

คณะท ำงำ

น BCM
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